Keepass : Créer une nouvelle base de donnée de mots de
passe

Comment ouvrir une premiére base de donnée dans le logiciel de gestionnaire de mots de passe : Keepass

@ Difficulté Facile G) Durée 5 minute(s) "'&" Public Professionnels, Grand public, Médiateurs

@ Licence CC-BY-SA
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Introduction

Le logiciel Keepass est un gestionnaire de mots de passe qui crée, enregistre et stocke les mots de passe d'une personne. Les mots de passe
sont enregistrés dans un fichier protégé nommé " Base de données". Ce tutoriel explique la création de sa premiére base de données.

(@ KeePass - [m} X

Etape 1 - Créer une nouvelle base
de don nées Titre Mom dutilisateur Mot de passe Adresse (URL)

Si aucune base de données n'est créée : Ouvrir Keepass et cliquer
sur le logo "Nouvelle base de donnée" (raccourci : Ctrl+n)

Si une base de données existe déja, Keepass demandera a

I'ouverture la "Keymaster" associée (le mot de passe pour
ouvrir la base de données). Appuyer sur "Annuler" pour ouvrir
le menu de Keepass
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Etape 2 - Lire attentivement les
consignes

Au moment de créer une nouvelle base de données, Keepass ouvre
une popup d'information. Keepass rappelle I'importance de se
souvenir du chemin d'accés ol sera enregistré la base de données.

Lorsque les consignes sont lues, cliquer sur Ok

Etape 3 - Choisir un répertoir
d'enregistrement

Keepass demande de choisir un répertoire d'enregistrement
1. Choisir un répertoire : Sélectionner un répertoire ou sera
enregistré votre base de données
2. Nommer la base de données : son nom doit étre clair (par
exemple : MDP_pro)
3. Cliquer sur Enregistrer

Etape 4 - Paramétrer la base de
données

1. Dans ce champ, définir le nom de la base de données

2. Détaillezicile contenu de la base de données

3. Définir le nom d'utilisateur par défaut : Ce nom sera celui
associé par défaut aux mots de passe qui seront enregistrés
dans la base. Selon la finalité de la base de données, il peut étre
intéressant d'y enregistrer une adresse mail par exemple.

4. Ce champ permet de définir une couleur spécialisée

5. Unefois les différents champs remplis, cliquer sur "Ok"

KeePass X

0 Nouvelle base de données

Vos données seront enregistrées dans un fichier de base de
données au format KeePass, qui est un fichier régulier. Aprés
avoir cliqué [OK], vous serez invités a définir I'emplacement o
KeePass devra sauvegarder ce fichier.

Il est important que vous vous souveniez de I'endroit ol est
stocké le fichier de la base de données.

Vous devriez réguligrement créer une sauvegarde du fichier de
la base de données (sur un équipement de stockage de
données indépendant).

OK Annuler
TT
@ Créer une nouvelle base de données X
Qrganiser = Nouveau dossier - @

Test A Nom

& OneDrive - Person Ainée
Aveler sécurité
mcerc
Atelers numériques
i Carte secteur
& Documents Dackt
& Images EscapeGame
B Musique MOOC INR L
B Objets 30 NPT 27/08)
Outils 2108
& Teléchargements
PIX 1
B viddos Terrabytes 9
45 Windows () Test ’
& Résesu v fak 09 r dl fchi =

Nom du fichier - MDP_Professionnelkdbx

Type - Fiders KDBX de ReePase (- kdbx]

~ Masquer les dossiers Annuler

Rechercher  Affichage Outils  Aide

|® Configurer une nouvelle base de données X

‘= Paramétres de labase de données

C:\Users\rl.chour\Desktop\MDP_Professionnel.kdbx

Général Sécurité Compression Corbeile Avancé

I
Nom de la base de données : I MDP Professionnel

Description de la base de données :
Mes MDP professionnels

Nom d'utilisateur par défaut pour les nouvelles entrées : | mon.nom@adresse com

Personnaliser la couleur de la base de données : [:jl
oo Srild
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Etape 5 - Définir la Keymaster

1- Pour que la base de données qui stocke les mots de passe soit
bien protégée, Keepass demande de définir un mot de passe fort : la
Keymaster ou mot de passe maitre. Celui-ci doit comprendre :

® plus de 8 caractéres

e des caractéres spéciaux

e des minuscules et des majuscules

e des signes de ponctuation

2 - Lajauge mesure la force du mot de passe. Plus la jauge est
grande, plus le mot de passe est fort.
Une fois le mot de passe défini, cliquer sur Ok

Etape 6 - Impression d'une feuille
de secours

Keepass propose alors d'imprimer une feuille sur laquelle noter
votre "Keymaster".

Cliquer sur "Imprimer" ou "Passer cette étape" pour continuer

..Il est en effet important de bien noter ce mot de passe
puisque celui-ci vous permettra d'accéder a tous vos
autres mots de passe.

Etape 7 - Ouverture de la base de
donnée

Une fois la keymaster définie, Keepass ouvre une nouvelle base de
données dans laquelle figure déja quelques clés "d'exemple".

Le prochain tutoriel présentera comme créer une nouvelle clé dans
Keepass.

..Keepass n'est pas limité a une base de données. Plusieurs

bases de données peuvent étre créées selon les besoins
(par exemple une base de données personnelle et une base de
données professionnelle)

@ Créer une clé principale composée X

C:\Users\rl.chour\Desktop\MDP_ Professionnel.kdbx

Q( Créerune clé principale composée

Spécifier une nouvelle clé principale, qui sera utilisée pour chiffrer la base de données.

Une clé principale est composée d'un ou plusieurs des éléments suivants. Tous les éléments que vous
spécifiez seront nécessaires pour ouwvrir la base de données. Sivous perdiez ne serait-ce q'un seul

élément, alors vous ne pourrez plus du tout ouvrir la base de données.
o -
Répéter le mot de passe : [seesesssssesess|
Qualité estimée : i 74 bits 15 car. I

2

Mot de passe maitre :

D Afficher les options de 'expert :

Aide OK Annuler

|| oo L T P

KeePass X

€ reuiled
@ eullle de secours

Une feuille de secours de KeePass contient toutes les informations
importantes qui sont requises pour ouvrir une base de données. Elle
devra étre imprimée, remplie et stockée en lieu sdr, ot seulement vous
et d'autres personnes de confiance aurez accés.

Il est recommandé que vous créiez une feuille de secours pour votre
base de données.

Souhaitez-vous imprimer la feuille de secours maintenant ?

— Imprimer
KeePass imprimera une feuille de secours que vous pourrez alors

remplir.
—> Passer
(@) Base de donnéess kdbx" - KeePass - o x
Fichier Groupe fEntrée Rechercher Affichage  Outils  Aide
HEH £ » - , &~ Recherche.. -
&5 Base de donnéess Titre Nom d'utilisateur M Adresse (URL)
l?A ‘GN’";”‘ 7 Exemple d'entrée Nom d'utilisateur ™ hitps://keepass.info/
i £ Exemple d entrée 22 Michael321 https://keepass info/help
J Réseau
9 Intemet
2 Courriel

) Bangue & domieile
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