Keepass : Le générateur de mots de passe
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Commentaires

Introduction

En plus de stocker de maniére sécurisée ses mots de passe, Keepass propose un utilitaire de générateur de mots de passe pour créer des
mots de passe forts

Tutoriels prérequis

% Keepass: Créer une nouvelle base de donnée de mots de passe
9 Keepass: Ajouter et Supprimer une entrée

9 Keepass: Utiliser une entrée pour s'identifier
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Etape 1- Créer/ éditer une entrée

Pour accéder au générateur de mots de passe, il faut ouvrir dans un
premier temps le menu de création / édition d'une entrée.

Pour créer une entrée : Cliquer sur "Créer une entrée" ou faites le
raccourci Ctrl+i (voir tuto précédent)

Pour éditer une entrée:
1. sélectionner une clé a éditer
2. appuyer sur "Entrer”

Raccourci clavier : Cliquer sur "Entrée" pour ouvrir la page
d'édition de la clé sélectionnée

Etape 2 - Ouvrir le générateur de
mots de passe

Par défaut, Keepass propose un mot de passe fort.

1. Pour modifier vous-méme ce mot de passe, modifier les champs
"Mot de passe” et "Confirmation”manuellement

2. Pour que Keepass géneére lui-méme un nouveau mot de passe,
cliquer sur l'icone "générer un mot de passe" et, dans le menu
déroulant, cliquer sur "Ouvrir le générateur de mot de passe”

Etape 3 - Interface du générateur de
mots de passe

Le générateur de mots de passe est divisé en trois onglets :

1. Longlet "parametre”permet de définir le jeu de caractéres que
keepass va utiliser pour générer le nouveau mot de passe

2. Longlet "Avancé”permet d'inclure et d'exclure des caracteres
spécifiques (ce qui peut entrainer une perte de qualité du mot de
passe)

3. Longlet "Prévisualisation"permet de montrer plusieurs
variations de votre mot de passe en fonction des parameétres
indiqués dans l'onglet 1 et 2

Titre Mem dutilisateur Met de passe Adresse (URL)
BDD_AlineFake
{2 Gmail slinefaked @ gmail.com e e g S
g dinerokes @ gmailcom /g Copief le nom d'utilisateur Cir-B ]
[}
gx alinefakeB@gmail.com wverree | Copier le mot de passe e
£ Canva alinefaked@gmail.com e Adresse{s) (URL-s-) 4
& EOF alinefake@gmail.com e Autres données v
& L ncfakel Bgmail.com Accomplir 13 saisie automatique  Ctri=V
& Banque Pop alinefakes @gmail.com -
2 Bouygues alinefake8@gmail.com AT e =i
& Amazon alinefaket @gmail.com Editer [entrée... Retour chariot
S BUT alinefakes @ gmail.com Editer I'entrée (rapide) ¥
7 sensCritique alinefakeB@gmailcom e £ Dupliquer lentrée., Cirl=K
& Exemple d'entrée Nom d'utifissteur s o Supprimer lentiée Suppr
5 )
Exemple d'entrée #2 Michael321 R
# remple deniree e Tout sélectionner Cir+A
& Netfilix alinefakeB@gmail.com =D
4 Assurance habitation alinefaked@gmail.com e Réorganiser b
Editer I'entrée
Vous en fram de modifier une enirée de mot de passe existanie.
Gérdrdl pyance  Fropriétés  Seise smomatioue  Historigue
Rermarques
Titre: Gmal kéne: |2
Her eur  [BinelkeB@gmai com
g (2 ]
— =
oumé: [ 113bits | Qurirle genssateur de mot de passe... |
Adresae (URL) Foips //accmnts googe com/agnins Zichallenge. nwd?rn'“fh" B Desivé du mot de passe précédent)
Remanmes o (bots de passe générés autornatiquernent pous les nouvelles entrdss)
T Adresse MAC (intrinséque - built-in -}
T8 Touche hexadiécimale - 40-B4 (intrinségque - built-in -]
T Touche hexadécimale - 123-Ba (intinségque - built-in -)
T Toughe hexadécimale - 256-Bit (intinségque - built-in -)
[ Exprete - (23017202 00:00:00 FMLs]
5 Outls oK Boruder

@ Générateur de mot de passe

M= Options de génération de mols de passe

%

Jei, vous pruvez définir les propriétés des mots de passe générés.
1 3

Paramétresl Avancé I Prévisualisation |

Profil - | (Dérivé du mot de passe précédent) v| | =] =
Paramétres actuels 1
(® Générer en utilisant un jeu de caractéres :

Longueur du mot de passe généré 20

[ Espace ()

[ Spéciaux (1. §, %. 8, ..)

[J Parenthéses (L1 {. ). (). <.>)
[] Supplément latin-1 (A, 1.1 ..)

[ Majuscules (A.B.C. ..)

Iz Minuscules (a.b. c, ...)

A Chiffres (0. 1. 2. ..)

] Trait dunion, signe moins, tiret ()
[[] Trait de soulignement, souligné (_)

Inclure également les caractéres suivants :

() Générer en utilisant un motif -

Pemuter aléatoirement des caractéres du mot de passe
() Générer en utilisant un algorithme personnalisé -
(Aucun)

[] Affiche une boite de dialogue pour obtenir de I'entropie supplémentaire

Ade

Annuler
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@ Générateur de mot de passe X

Etape 4 - Paramétres du générateur

M= Oplions de génération de mols de passe

d e mot d e passe ’* Ici, vous pouvez définir les propriétés des mots de passe générés.
Dans l'onglet parametres : Paramétres Avancé Prévisualisation
1. cocher "Générer en utilisant un jeu de caractéres” Profil: | (Dérivé du mot de passe précédent) v| | =l %
2. "Longueur du mot de passe généré" : Cette option permet de oParamétres actuels
définir le nombre de caractere du mot de passe généré. Par [® Générer en utilisant un jeu de caractéres |
défaut, 20 caractéres est une trés bonne dimension pour un mot @ IL"“W“—" du mot de passe généré 203 l
de passe © |4 Maiuscues (A B.C. ) [ Espace ()
3. Lensemble des cases a cocher permettent de personnaliser le Minuscules (a.b. c. ..} 0 Spéciaw (1.8, %. &, ..)
mot de passe. Cocher les cases des caractéres qui doivent B4 Chfres ©.1.2. ) [0 Parenthéses (1. 4.1. (). <.>)
apparaitre dans le mot de passe (par exemple, si un service [] e dumion. snemone. bt ) [] Supptémertioin-1 0.1 )
. N . . . " . [] Trait de soulignement. souligné ()
exige des caractéres spéciaux, cliquer sur ‘caractéres
< . " o Inclure également les caractéres suivants :
spéciaux"”)

4. "Inclure également les caractéres suivants” : La derniére option
permet de définir soi-méme les caractéres qui doivent
apparaitre dans le mot de passe. Cette option est utile siun
caractére spécifique doit apparaitre dans le mot de passe.

() Générer en utilisant un motif -

Pemuter aléatoirement des caractéres du mot de passe

() Générer en utilisant un algorithme personnalisé -

(Aucun)
Le mot de passe va étre généré aléatoirement en fonction [] Affiche une boite de dialogue pour obtenir de I'ntropie supplémentaire
du jeu de caracteres indiqués dans les options de
"Parametres". |l se peut qu'aucun caractére spécial Aide Annuler
n'apparaisse dans le mot de passe final. Il peut étre parfois
nécessaire d'essayer plusieurs générations pour trouver un
mot de passe répondant aux exigences de sécurité du service
auquel vous souhaitez vous authentifier.
= M -4 Générateur de mot de passe
Etape 5 - Fonctions Avancées du @ :
s s = Options de génération de mots de passe
- lci, vous pouvez définir les propriétés des mots de passe générés.
énérateur de mot de passe >
1. Cliquer sur l'onglet "Avancé”pour accéder aux options avancées Paramétres Prémuaiisaﬁon
2. Loption "Chaque caractéres doit apparaitre au plus une fois" e
.. ' . . N N D Chaque caractére doit apparaitre au plus une fois * [
permet de limiter I'apparition d'un caractére a une seule
L. . . R . . o {Exclure les caracteres similaires (00 11
itération (le caractére n'apparaitra qu'une fois)

Exclure les caractéres suivants : *

3. Loption “Exclure les caracteres similaires"permet d'éviter les &
caracteres ayant une graphie trop proche comme par exemple
lalettre O et le chiffre O ou encore la lettre "i" majuscule (1) et la
lettre "L" minuscule (1)

4. Loption "Exclure les caractéres suivants'. Les caractéres entrés
dans ce champ n'apparaitront pas dans le mot de passe généré

Appliquer de nouvelles regles a la création d'un mot de
passe diminue la force du mot de passe. En effet, un
hacker ayant connaissance de ces regles pourrait les utiliser a
son profit pour exclure certaines associations de caractéeres

des champs du possible.

* Les options et les regles marguées d'un astérisque réduisent la sécurité des mots de passe
générés, Ne les activez que si vous étes obligés de suivre certaines régles dun site, dune
application ou d'une politique de mots de passe.

o (o[ o
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Etape 6 - Prévisualisation du mot de
passe

Le dernier onglet permet de prévisualiser une liste de mots de passe
générée depuis les regles indiquées dans l'onglet “Paramétres”et
l'onglet "Avancé”.

Etape 7 - Générer le mot de passe

1. Cliquer sur "Ok"pour générer le nouveau mot de passe
2. Pour conserver |'ancien mot de passe, cliquer sur “Annuler”

Pour retrouver I'ancien mot de passe, si le mot de passe

est modifié par accident, il est possible de le retrouver
dans l'onglet "Historique" dans la fenétre "Editer/Créer une
nouvelle entrée"

(@ Geénérateur de mot de passe X

-— Opnons de génération de mols de passe

sfinir les propriétés des mots de passe générés

Paamiten | Auacs
Ici, vous voyez quelques exemples de mots de passe comespondants aux régles spécifiées
sur les onglets précédents.

isjylOfzZBo33rvYz£TJ
C7zVgSdejmUSe TABwWMGE
70BnmfwG0wkDubBojCsG
hgSFBOMQABUMITSYZU2G
XYcW7aMyTxCTrFOEXSGT
hAgqwKjbdbFlghKXUOAAS
pmgihmiBPoRUkztG1lbEo
LJIPSYgtloxerf33QxvsSE
ExipPSsELRLxOQzCegnll
MIAoUlpMrl1RPQEdIaTpY
JtLkTgf7Ae fUHT80mE="T
TyIM4CkBDnJp4BloFesZ
n47ikgdTTmo8pZ5iCOFE
glyVk3IDhUfhEgsfHwIL
X1Q£0erS2VyASilneJ7D
bkSPwBoZVDgXIRmxREKk
1L2UENSZWhmYj3sTriXa
xvzlLlu¥Z8n0sCVePEHiw
8KVczxiDBj8jb7gxQjz]
gRI1LvPUzOuSxNP8HuLh
I1USujmbPXHDZGrfc80e
loZo3F88d7UaQXZ0IaYW
1 s LoSmKS dDmjurkhiihf

>

e e

(@ Générateur de mot de passe X

M=~ Options de génération de mots de passe

=finir les propriétés des mots de passe générés

_t'_* lci, vous pouve

Paramétres Avance Prévisualisation
Ici. vous voyez quelques exemples de mots de passe comespondants aux régles spécifiées
sur les onglets précédents

isjylOofzZBo33rvYzfTJ
C7zVqSdsjmliSe TABwMGE
70BnmfwGowkDubBojCsG
hgSFBOMQABUMITSYZUZG
XYcW7aMyTxCTrFOEXSGT
hAgwKjbdbF1ghKXUOAAS
pmg0hm0BPoRUkztG1lbEo
LIPSYgtloxerf830xvoE
ExipPSSELRLxOQzCegnll
MIACUlpMrlRPOfdIa7pY
JeLkTqf7AefUHT20mEZ"T
TyIM4CkBDnJpd4BloFesZ
n47ikgdITmo8pZ5iCOFE
glyVk3IDhUfhKgsfHw2L
X1Q0£0exrS2VyASjlneJ7D
bkSPWEBoZVDgXIRmxREKK
1L2UENsZWhmY3j3sIrjXR
xvzllu¥Z8nQsCVePEHiw
8KVczxiDBj8jb7qxQjz]
gRI1LvPUzO0uSxNPEMulA
I11USujmbPXHDZGrfcB0e
loZo3F88d7UaQXZ0Ia¥W
151loSmK3dDmjurkhiihf v

>

Ade || oK ||| Annuler |
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Etape 8 - Faire apparaitre le mot de
passe

Pour faire apparaitre le mot de passe généré par le générateur de
mot de passe, cliquer sur I'icone "Afficher/Masquer le mot de passe
avec les astérisques”

Etape 9 - Générer un nouveau de
mot de passe avec les mémes regles

Si le mot de passe ne répond pas a tous les critéres exigés par un
service d'authentification, un nouveau mot de passe peut étre
généré en suivant les mémes régles définies dans le générateur de
mot de passe en cliquant sur :

1. "Ouvrir le générateur de mot de passe”

2. "Dérivé le mot de passe du mot de passe précédent”

Lopération peut étre répétée jusqu'a l'obtention d'un mot de passe
répondant a tous les critéres exigés pour I'authentification a un
compte.

@ Editer I'entrée

Q( Editer I'entrée

Vous étes en train de modifier une entrée de mot de passe existante

Général Avancé Propriétés Saisie automatique Historique

Titre : ‘As!urance habitation | lcbne : P
Nom dutiisateur : [alinefake8@gmail.com 1) |
LR Y E D C g T Oh Z YReMy4 LEmT od) | -
L
Qualité : B 119 bits a 20 car.

Adresse (URL) :‘hrtps -//megen fr

Remarques :

O Expirele :  [23/01/2024 00:00:00 B-1Q
5o =
(@ Editer Fentrée x
o/ Editerlenirée
Géndeal  Awarcé  Froprétés  Saisie mutomatigue  Histoscue Remargues
Teme: |Asmurance habeation | tone: [ 2
lom dtiestenr | ‘
Mt de pesse - [AcqreohzrastvaLEmTcs oy
5]
Cuakd . 119 bits E | Meow 8 Ouwir le générsteur de mot de passe..
Adrease (URL) | Pa://megen fr |U (Dérivé du rict de passe précédent)
Remaraues ERLLC T T TE ISR SETEE
T Adresse MAC (intrinséque - buili-in -)
T Touche hexsdbimale - 40-Bit fmtrinséque - buh-in -}
T Touche hexadécimale - 126-Bit (ntrinséque - buitt-in -)
T4 Touche hexaddcimale - 256-Bit (ntrinséque - built-in -)
[ Exprele: (2270172024 000000 -0
#5 0 (3 Aeruier
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