Le virus informatique

Le virus informatique est un programme informatique malveillant dont I'objectif est de perturber le fonctionnement normal
d’un systéme informatique a I'insu de son propriétaire.

ﬁ Difficulté Facile 86.' Public Grand public @ Licence CC-BY-SA *- Type de Mediation
contenu

Sommaire

Etape 1 - Comment et pourquoi ?
Etape 2 - Bonnes pratiques

Commentaires

Etape 1 - Comment et pourquoi ?

Comment :
e Quverture d’'une piéce jointe ou d’un clic sur un lien frauduleux
e Navigation sur un site malveillant
e |nstallation dans un appareil ou un logiciel non mis a jour, par I'absence d’utilisation d’'un antivirus, etc.

Objectif :
Prendre le contréle d’'un ordinateur pour espionner l'utilisateur, dérober des données personnelles et/ou confidentielles, attaquer d’autres
appareils, chiffrer les fichiers et demander une rancon, etc.

Etape 2 - Bonnes pratiques
e Récupérez ou tenter de faire récupérer par un professionnel les preuves disponibles
e Faites une analyse antivirale complete de votre appareil
e Changez au plus vite vos mots de passes

e Déconnectez I'équipement infecté d’internet ou du réseau pour éviter que le virus ne se propage a d’autres appareils.
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