
Les bonnes pratiques

Après avoir abordé les différents types d'arnaques en ligne, voici les bonnes pratiques pour s'en prémunir.
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Étape 1 - Avoir une authenti%cation
forte

Ce que je connais Ce que je possède
Ce que je

suis

Mots de passes longs

et complexes

ex : validation via une

noti%cation sur smartphone

La

biométrie

ex :

empreinte

Étape 2 - Faire les mises à jour
régulièrement
Il est important de faire régulièrement les mises à jours proposées.

Elle peuvent se faire pour l'appareil en lui-même (mise à jour

logicielle) ou directement pour chaque application.

Dans la plupart des cas les mises à jour se font automatiquement.
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

Étape 3 - Véri%er son antivirus
Son rôle est d’identi%er, de neutraliser, voire d’éliminer les virus

informatiques.

Sur PC

Windows Defender

Installé d’of%ce sur les ordinateurs Microsoft (pas de pubs)

Sur smartphone

Pas besoin d'antivirus

Le Play Store (sur Android) et l'App Store (sur ios) se chargent de

véri%er les applications installées.

- Pas plus d’un antivirus installé - Le meilleur antivirus qui

soit, c’est vous !

Étape 4 - BONUS : Les numéros à ne
pas répondre
Voici la liste des numéros utilisés pour du démarchage téléphonique.

Plus d'informations :

https://www.ouest-

france.fr/economie/consommation/demarchage-telephonique-

quels-sont-les-numeros-autorises-pour-les-centres-dappel-

2d8cdb70-b80c-11ed-a6d8-fca93d3c5f9b

Source : Ouest-France
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